OZEL NITELIKLI KiSiSEL VERILERIN KORUNMASI POLITIKASI
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1. AMAC VE KAPSAM

Hukuk diizenine uyum konusunda azami 6zeni géstermeyi gegmisinden bugline benimsemis
olan Enerjisa, kisisel verilerin islenmesi ve korunmasina iliskin mevzuata uyum agisindan da

gerekli her tarlG faaliyetin yuriatilmesine iliskin sistemleri kurmaktadir.

Ozel Nitelikli KV Politikasina uygun olarak Sirket tarafindan 6zel nitelikli kisisel verilerin
korunmasinda benimsenen ilkeler diizenlenmektedir. Bu politika 6zel nitelikli olmayan kisisel

verilere uygulanmayacaktir.

Sirket’in, kisisel verilerin korunmasina verdigi énem dogrultusunda, Ozel Nitelikli KV
Politikasi ile Sirket tarafindan yurttllen faaliyetlerin 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’'nda (“KVK Kanunu”) yer alan dlzenlemelere uyumunu sadlayan diger Sirket
Politikalari yaninda 6zel nitelikli kisisel verilerin korunmasi ve islenmesine iliskin temel
prensipler belirlenmektedir. Ozel Nitelikli KVK Politikasi diizenlemelerinin uygulanmasi ile
Sirket’in benimsedigi veri gavenligi ilkeleri strdlrilebilir kiinmis olacaktir.

Ozel Nitelikli KV Politikasi, Sirket tarafindan otomatik olan veya herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla gergeklestirilen, 6zel nitelikli
kisisel verileri islenen hem sirket calisanlarina hem de diger gercgek kisilere yoneliktir.

2. HEDEF

Ozel Nitelikli KV Politikasi ile, Sirket biinyesinde dzel nitelikli kisisel verilerin hukuka uygun
olarak islenmesi ve korunmasi, bu konuda farkindaligin olusmasi hedefi dogrultusunda
gerekli sistemleri olusturmak ve mevzuata uyumu temin etmek igin gereken dizenin

kurulmasi amaclanmaktadir.

Bu kapsamda Ozel Nitelikli KV Politikasi, KVK Kanunu ve ilgili mevzuat ile ortaya konulan

dizenlemelerin uygulanmasi bakimindan yol gésterme amaci tagimaktadir.
3. TANIMLAR

Ozel Nitelikli KV Politikas’ nda kullanilan ve 6énem teskil eden tanimlar asadida yer

almaktadir:

Acik Riza Belirli bir konuya iliskin, bilgilendirimeye dayanan ve &zglr
iradeyle acgiklanan riza.

Calisan(lar) Sirket calisan(lar)i.

Calisan KVK | Sirket calisanlarinin kisisel verilerinin korunmasina ve islenmesine

Politikasi iliskin ilkelerin dizenlendigi “Sirket Calisanlar Kisisel Verilerin
Korunmasi ve Islenmesi Politikasi”.

Kisisel Saghik | Kimligi belirli ya da belirlenebilir gercek kisinin fiziksel ve ruhsal

Verisi saghdina iliskin her turll bilgi ile kisiye sunulan saglik hizmetiyle
ilgili bilgi.




Kisgisel Veri

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tlrl bilgi.

Kisisel Veri Sahibi

Kisisel verisi islenen gergek kisi.

Kisisel Verilerin | Sirket tarafindan, kisisel verilerin korunmasi mevzuatina

Korunmasi uygunlugun saglanmasi, muhafazasi ve surdulrilmesi kapsaminda

Komisyonu Sirket blinyesinde gerekli koordinasyonu saglayacak olan
komisyon.

Kisisel Verilerin | Kisisel verilerin tamamen veya kismen otomatik olan ya da

islenmesi herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistiriimesi, yeniden dlzenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi
gibi veriler lzerinde gergeklestirilen her turld islem.

KVK Kanunu 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’'de yayimlanan,
24 Mart 2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi
Kanunu.

KVK Kurulu Kisisel Verileri Koruma Kurulu.

KVK Kurumu Kisisel Verileri Koruma Kurumu.

Ozel Nitelikli | Irk, etnik koéken, siyasi dlsince, felsefi inang, din, mezhep veya

Kisisel Veri diger inanglar, kilik kiyafet, dernek vakif ya da sendika Uyeligi,
saglik, cinsel hayat, ceza mahkumiyeti ve glvenlik tedbirleriyle
ilgili veriler ile biyometrik ve genetik veriler.

Sirket Enerjisa Uretim Santralleri Anonim Sirketi ve istiraklerini ifade

eder.

Sirket Is Ortaklar

Sirket'in ticari faaliyetlerini ylritirken gesitli amacglarla is ortakhdi

kurdugu taraflar.

Sirket Kisisel Veri
Saklama ve Imha

Politikasi

Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale Getirilmesi
Hakkinda Yonetmelik geregince, Sirket tarafindan kisisel verilerin
islendikleri amag icin gerekli olan azami slireyi belirleme islemi ile
silme, yok etme ve anonim hale getirme islemi igin dayanak
yapilmis olan “Sirket Kisisel Veri Saklama ve imha Politikasi”.




Sirket KV Politikasi

Sirket Kisisel Verilerin Korunmasi ve Islenmesi Politikasi.

Sirket Tedarikgileri

Sozlesme temelli olarak Sirket’e hizmet sunan taraflar.

Sirket Veri Sahibi | Veri sahiplerinin, KVK Kanunu’nun 11. maddesinde yer alan

Basvuru Formu haklarina iliskin basvurularini kullanirken yararlanacaklari basvuru
formu.

Sabanci Toplulugu | Sabanci Toplulugu binyesine dahil tim sirketler.

Sirketleri/

Topluluk Sirketleri

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

veri isleyen gercek ve tlizel kisi.

Veri Sorumlusu Kisgisel verilerin islenme amaglarini ve vasitalarini belirleyen,

verilerin sistematik bir sekilde tutuldugu yeri yéneten kisi.

KVK Kurulu
Baskanhdi

Veri Sorumlulari Verileri Koruma Kurumu

Sicili

gbzetiminde, Kisisel
gbzetiminde tutulan ve kamuya aclk olan Veri

Sorumlular Sicili

4. ROLLER VE SORUMLULUKLAR

Sirket’in tim organ ve departmanlar Ozel Nitelikli Kisisel Verilerin Korunmasi Politikasl’ na
uyulmasini gézetmekle ve Kisisel Verilerin Korunmasi Komisyonu ile is birligi yapmakla
Ozel nitelikli Bilgi

Teknolojileri ve Iinsan ve Kiiltiir birimi tarafindan yiritecektir. Basta insan ve Kiltiir ve Bilgi

sorumludur. kisisel verilerin korunmasi ve islenmesi sureglerini;

Teknolojileri birimleri olmak (zere, Sirket'in kisisel veri isleyen tim organ ve departmanlari
Ozel Nitelikli KV Politikasl’ na uyulmasini gézetmekle, Politika’da yer verilen yikimlalikleri
yerine getirmekle ve oOnlemleri almakla bizzat sorumludur. Hukuk Musavirligi slireglerin

ylritilmesinde tavsiye kaynagi, danisman ve rehber konumundadir.
5. OZEL NITELIKLI KV POLITIKASININ ESASLARI
5.1. 6ZEL NITELIKLiI KV POLITiKASI iLE YONETILEN KiSi GRUPLARI

Ozel Nitelikli KV Politikasi kapsami dahilinde olan ve Sirket tarafindan 6zel nitelikli kisisel

verileri islenen veri sahipleri asadida gruplandiriimaktadir:
e Sirket Calisanlari
Sirket ile hizmet akdi kurulmus olan Kkisiler.
e Stajyerler
Sirkette stajyer olarak calisan kisiler.

e Sirket Calisan Adaylar



Sirket ile hizmet akdi kurulmamis ancak kurulmak Gzere Sirket dederlendirmesine

alinan kisiler.
e Sirket Is Ortaklan Yetkilileri, Calisanlari

Sirket'in ticari iliski icinde oldugu kuruluslarin, is ortaklarinin, tedarikgilerinin gergek

kisi yetkilileri, hissedarlari, galisanlari.
e Dider Gergek Kisiler

Sirket Calisanlan Kisisel Verilerin Korunmasi ve Islenmesi Politikasi kapsaminda

olmayan tim gergek Kkisiler.

5.2. OZEL NITELIKLI KISISEL VERILERIN ELDE EDILMESI ESNASINDA ILGILI
KISILERIN AYDINLATILMASI

Kanun‘un 10 uncu maddesine gore; kisisel verilerin elde edilmesi sirasinda veri sorumlulari
veya yetkilendirdigi kisilerce ilgili kisilerin bilgilendirilmesi gerekmektedir. Sirketimiz ilgili
kisilere yonelik aydinlatma ylGkUmluligini yerine getiriken asgari olarak asagidaki konular
hakkinda ilgili kisileri bilgilendirmektedir:

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amacla islenecedi,

c) Islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecedi,
¢) Kisisel veri toplamanin yéntemi ve hukuki sebebi,

d) Kanun’un 11 inci maddesinde sayilan ve ilgili kisilere taninmis olan haklar ve bu
haklarin ne sekilde kullanilabilecegi.

5.3. SIRKET TARAFINDAN YURUTULEN IS FAALIYETLERI KAPSAMINDA OZEL
NITELIKLI KISISEL VERILERI iISLEME AMACLARI

Sirket tarafindan ydritulen faaliyetler kapsaminda veri sahiplerinin 6zel nitelikli kisisel

verileri, bunlarla sinirl olmamak lzere, asagidaki amaclarla islenebilmektedir:
i) Insan Kaynaklar Sireglerinin Planlanmasi,
i) Calisanlar icin Is Akdi Ve Mevzuattan Kaynakli Yikimliliklerin Yerine Getirilmesi,
i) Calisan Memnuniyeti Ve Baghligi Sireglerinin Ydratalmesi,
iv) Calisanlar icin Yan Haklar Ve Menfaatleri Siireclerinin Yiritilmesi,
v) Yetenek / Kariyer Gelisimi Faaliyetlerinin YUrttdlmesi,
vi) Performans Dederlendirme Sireclerinin Yirttilmesi

vii) Acil durum Yénetimi Slreglerinin Yurutalmesi



viii) Fiziksel Mekan Guvenliginin Temini

ix) Faaliyetlerin Mevzuata Uygun YUrGttlmesi

x) Is Faaliyetlerinin Yuritilmesi / Denetimi,

xi) Is Saghigi / Givenligi Faaliyetlerinin Yuritilmesi,

xii) Denetim / Etik Faaliyetlerinin Yuruttilmesi,

xiii) Ic Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiritilmesi,
xiv) Is Surekliliginin Saglanmasi Faaliyetlerinin Yiritilmesi

xv) Is basvuru siirecinde ézgegmislerde yer almasi halinde

5.4. OZEL NITELIKLI KiSISEL VERILERIN ISLENMESI BAKIMINDAN HUKUKi
SEBEPLER

Ozel Nitelikli Kisisel Veriler, Sirketimiz tarafindan, isbu Politika’da belirtilen ilkelere uygun
olarak ve Kisisel Verileri Koruma Kurulu'nun belirledigi ya da belirleyecedi asgari givenlik
onlemleri dahil olmak Uzere gerekli her tlrll idari ve teknik tedbirler alinarak ve asadidaki

sartlardan en az birinin varligi halinde islenmektedir:
 Ilgili Kisinin acik rizasinin bulunmasi halinde,

o Ilgili Kisinin (a) sagligi ve cinsel hayati disindaki Ozel Nitelikli Kisisel Verileri ancak
kanunlarda éngériilen hallerde (b) saghigina ve cinsel hayatina iliskin Ozel Nitelikli
Kisisel Verileri ise ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yUrittlmesi, sadlik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama ytukimldliga altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan Ilgili Kisinin acik rizasi aranmaksizin

islenmektedir.

6. OZEL NITELIKLI KISISEL VERILERIN ISLENMESI VE KORUNMASINA ILiSKIN
OLARAK SIRKET TARAFINDAN BENIMSENEN ILKELER

6.1. OZEL NITELiKLiI KiSISEL VERI iSLEME FAALIYETLERININ VERI IiSLEME
SARTLARINA UYGUN OLARAK GERGCEKLESTIRILMESI

Oncelikle Sirket kisisel verilerin islenmesi faaliyetlerini yuritirken, detaylar Sirket KV
Politikasinda belirtilmis olan (i) temel ilkelere, (ii) kisisel veri isleme sartlarina ve (iii) 6zel

nitelikli kisisel veri isleme sartlarina uygun hareket etmektedir.
6.1.1. Ozel Nitelikli Kisisel Veri Isleme Sartlarina Uygunluk

Sirket tarafindan, hukuka aykiri olarak islendiklerinde ayrimcilik yaratma riski tasiyan o6zel
nitelikli kisisel verilerin islenmesine ayrica énem gdsterilmektedir. Bu kapsamda, Sirket
tarafindan 6zel nitelikli kisisel veri islemesinde 6ncelikle hassasiyetle veri isleme sartlarinin
var olup olmadigi tespit edilmekte, hukuka uygunluk sartinin varligindan emin olunduktan

sonra veri isleme faaliyeti yuritilmektedir.



Ozel nitelikli kisisel veriler, Sirket tarafindan, KVK Kurulu tarafindan belirlenen yeterli

onlemlerin alinmasi sartiyla asadidaki durumlarda islenebilmektedir:
(1) Kisisel Saghk Verilerinin islenmesi

Sirket tarafindan kisisel saglik verileri, asadida siralanan sartlardan birinin varligi halinde

islenebilmektedir:

- kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ylritialmesi, saglk hizmetleri ile finansmaninin planlanmasi ve ydnetimi amaciyla, sir
saklama yukumliligu altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan

veya,
- Kisisel veri sahibinin acik rizasinin varhdi.
(2) Saglik ve Cinsel Hayat Disindaki Ozel Nitelikli Kisisel Verilerin islenmesi

Sirket tarafindan, sadlik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler (irk, etnik
koken, siyasi dlslince, felsefi inang, din, mezhep veya dider inanclari, kilik ve kiyafet,
dernek, vakif ya da sendika Uyeligi, saghdi, cinsel hayati, ceza mahkumiyeti ve givenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri); veri sahibinin agik riza vermesi

veya kanunlarda 6ngérilen hallerde islenebilmektedir.

6.2. OZEL NITELiKLiI KiSISEL VERILERIN ISLENMESINDE YETERLI ONLEMLERIN
ALINMASI

Ozel nitelikli kisisel verilerin islenmesinde Kisisel Verileri Koruma Kurulunun 31/01/2018

Tarihli ve 2018/10 Sayili Kararina uygun olarak Sirket tarafindan asagidaki 6nlemler alinir:

6.2.1. Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan calisanlara

yonelik;

(1) Kanun ve buna bagh yonetmelikler ile 6zel nitelikli kisisel veri glvenligi konularinda

dizenli olarak egditimler verilmesi,
(2) Gizlilik s6zlesmelerinin yapilmasi,

(3) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve slrelerinin net

olarak tanimlanmasi,
(4) Periyodik olarak yetki kontrollerinin gergeklestiriimesi,

(5) Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkilerinin derhal

kaldirilmasi, bu kapsamda kendisine tahsis edilen envanter varsa iade alinmasi,

6.2.2. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi

ortamlar, elektronik ortam ise;

(1) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,



(2) Kriptografik anahtarlarin glivenli ve farkli ortamlarda tutulmasi,

(3) Veriler Uzerinde gergeklestirilen tim hareketlerin islem kayitlarinin givenli olarak

loglanmasi,

(4) Verilerin bulundudu ortamlara ait glivenlik glincellemelerinin sirekli takip edilmesi,
gerekli gavenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit

altina alinmasi,

(5) Verilere bir yazilim aracihdi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin glvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test

sonuglarinin kayit altina alinmasi,

(6) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin

saglanmasi,

6.2.3. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi

ortamlar, fiziksel ortam ise;

(1) Ozel nitelikli kisisel verilerin bulundugu ortamin niteliine gére vyeterli givenlik
Oonlemlerinin (elektrik kagadi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan

emin olunmasi,
(2) Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris cikislarin engellenmesi,

6.2.4. Ozel nitelikli kisisel verilerin kanuni olmayan yollarla ifsasi durumunda

alinacak tedbirler;

Sirketimiz tarafindan yuritilen Ozel Nitelikli Kisisel Veri isleme faaliyeti kapsamindai Ozel
Nitelikli Kisisel Verilerin hukuka aykiri olarak yetkisiz kimseler tarafindan elde edilmesi
durumunda, durum Kurul'un 24.01.2019 tarih ve 2019/10 sayili kararina uygun bigimde
Kurul’a en gec 72 (yetmis iki) saat igerisinde bildirilecek ve ihlalden etkilenen ilgili kisilere

mumkin olan en kisa slre igerisinde bilgilendirme yapilacaktir.
6.2.4. Ozel nitelikli kisisel veriler aktarilacaksa;

Ilgili Kisinin agik nizasinin bulunmasi durumunda Sirketimiz, Ozel Nitelikli Kisisel Verileri, veri
isleme amaclari dogrultusunda ve Genel Ilkeler’e uygun olarak ve Kurul tarafindan

o6ngorilen yontemler de dahil gerekli glivenlik 6nlemlerini alarak aktarabilmektedir.

Kisisel verilerin, yukarida belirtilen amaglarla, is slireclerinin gerektirdigi 6lclide ve
mevzuatin gerektirdigi isleme sartlarina,genel ilkelere ve KVKK'nin 8. ve 9. maddelerinde
belirtilen kisisel verilerin aktarilmasina iliskin kurallara uygun olarak, Kurul tarafindan
Ongorllen yontemler de dahil gerekli glivenlik énlemleri alinarak aktarimi yapilmakta ve bu

kapsamda kullanilan sunucu ve elektronik ortamlarda saklanabilmektedir.

Asadida yer alan sartlarin varhigi halinde kisisel veriler ilgili Kisinin agik rizasi aranmaksizin

Uglincii Kisiler'e aktarilabilecektir:



i) Ilgili Kisinin saghg ve cinsel hayati disindaki Ozel Nitelikli Kisisel Veriler kanunlarda
6ngoérilen hallerde,

i) Ilgili Kisinin saghk durumuna ve cinsel hayatina iliskin Ozel Nitelikli Kisisel Veriler ise
ancak kamu saghdinin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiaratalmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla, sir saklama yukimlaluga altinda bulunan kisiler veya

yetkili kurum ve kuruluslar tarafindan aktarilabilmektedir.

Yapilan bu aktarimlarin niteligi ve paylasim yapilan taraflar, veri sahibi ile Sirket arasindaki
iliski tartine ve niteligine, aktarimin amacina ve ilgili yasal dayanaga bagl olarak dedismekte
olup bu kapsamda Sirket tarafindan politikalar icerisinde alinmis olan tedbirler, uygulama

esas ve usulleri gegerlidir.

(1) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktariimasi,

(2) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkh ortamda tutulmasi,

(3) Farkl fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular

arasinda VPN kurularak veya sFTP ydntemiyle veri aktariminin gergeklestirilmesi,

(4) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli 6nlemlerin alinmasi ve evrakin

“gizlilik dereceli belgeler” formatinda gdnderilmesi gerekir.
7. GOZDEN GEGCIRME

Bu Politika dokiimani, Sirket Insan ve Kiiltiir Genel Miidiir Yardimcisi tarafindan onaylandidi
andan itibaren yurirlige girer. Isbu Politika icerisinde dedisiklik yapiimasi ve yirirlige

konulmasi Sirketin insan ve Kiiltiir Genel Mudiir Yardimcisi’nin onayina tabidir.

Isbu Politika’ ya badli olarak diizenlenecek, bu Politika'nin icerisinde belirtilen hususlarin
belli konular 6zelinde ne sekilde icra edilecedini belirtecek uygulama kurallari Prosedurler
seklinde dizenlenecektir. Prosediirler, Insan ve Kiltiir Genel Mudir Yardimcisi onayiyla

yayimlanarak yuartrlige konulacaktir.

Isbu Politika her haliikarda yilda bir kez gézden gegirilir, gerekli degisiklikler varsa, insan ve

Kaltlir Genel Mudur Yardimcisi onayina sunularak guncellenir.

Kisisel verilerin korunmasi ve islenmesine iliskin yurirlikte bulunan mevzuat ile Ozel
Nitelikli KV Politikasi arasinda celiski bulunmasi halinde, Sirket vyurdrlikte bulunan

mevzuatin uygulama alani bulacagini kabul etmektedir.

Ozel Nitelikli KV Politikasi, Sirket internet sitesinde (www.enerjisauretim.com) yayimlanir ve

kisisel veri sahiplerinin erisimine aciktir. Ilgili mevzuatta gerceklestirilecek degisiklik ve
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yeniliklere paralel olarak, Ozel Nitelikli KV Politikasi’'nda gergeklestirilecek degisiklikler, veri

sahiplerinin kolaylikla erisim saglayabilecedi bicimde veri sahiplerinin erisimine acilacaktir.



